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I Kyberneticka bezpecnost

o Kyberneticky Prostor - digitalni prostredi umozfiujici vznik,
zpracovani a vymeénu informaci, tvofené informacnimi systémy, a sluzbami a
sitéemi elektronickych komunikaci.

o Bezpeénost informaci - zajisténi davérnosti, integrity
a dostupnosti informaci a dat.



I Monitorace SR - komunikace
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I Monitorace SR - data
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I Monitorace LR - komunikace
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I Monitorace LR - data




I Jak zajistit bezpecnost?

- Kyberneticka bezpecnost ,by Design”

. Bezpecnostni opatreni

« oOrganizacni

. technicka

o ISO/IEC 27001:2013 - mezinarodng platny standard, ktery definuje

pozadavky na systém managementu bezpecnosti informaci

. Zakon ¢. 181/2014 Sb. o kybernetické bezpecénosti

« Vyhlaska C. 82/2018 Sb. o kybernetické bezpecnosti



Objevena zranitelnost

Srpen 2018 - odbornici spoleCnosti McAfee odhalili zranitelnost pac. monitoru
a centralni telemetrické stanice (r.v. 2004) a dokazali

emulovat pacientského monitor

pozmeénit zaznam v realném Case



I Monitorace LR - data




I Monitorace LR - data
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I Bezpecnost v roce 2017

o 669,947,865 novych variant malware (Symantec)
« Wann aCry - prvni den zasazeno pres 230 000 pocitacl ve 150 zemich

o NejéaStéjéi hesla (Splash Data)
123456

. Password

. 12345678

Qwerty
« 12345



I Dekuji za pozornost



